Datenschutzrechtliche Information gem. Art. 12-19, 21 DSGVO
gegenuber betroffenen Personen

Mit diesem Dokument erhalten Sie Informationen Uber die Erhebung und Verarbeitung lhrer personenbezogenen Daten
und lhre Rechte aus dem Datenschutzrecht.

Datenverarbeitende Stelle
BioTeSys GmbH, Schelztorstrasse 54-56, 73728 Esslingen, Telefon 0711/31057-150, E-Mail bts@biotesys.de

Ansprechpartner im Bereich Datenschutz
Herr Andreas Sorge, DatCon GmbH | Ingenieurbiiro fir Datenschutz
Coburger StralBe 130, 96479 Weitramsdorf, Telefon 0170 8162619, E-Mail sorge@datcon.de

Verarbeitungsrahmen
e Kategorien personenbezogener Daten, die verarbeitet werden

o Bewerber/Initiativbewerber: Stammdaten (z.B. Lebenslaufinhalte, Kontakt, Familienverhaltnisse, Gesundheit,
Kenntnisse, Fahigkeiten)

o Mitarbeiter: Stammdaten (z.B. Lebenslaufinhalte, Kontakt, Familienverhaltnisse, Gesundheit, Kenntnisse,

Fahigkeiten), Vertrags- und Abrechnungsdaten, Protokolldaten der IT-Systeme (z.B. Firewall, Serverprotokolle),

personenbezogene Bild-/Videodaten auf Unternehmensdarstellungen, Daten fur die Gehaltsabrechnung,

Gesundheitsdaten, sonstige Daten im Rahmen eines Beschaftigungsverhaltnisses (bspw. Arbeitsbedingungen,

Arbeitszeiten)

Kunden: Vertragsdaten, Stammdaten, Rechnungsdaten, bestellte Dienstleistungen oder Produkte

Probanden: Vertragsdaten, Gesundheitsdaten, Rechnungsdaten

Interessenten: Kontaktdaten, Kommunikationsinhalte

Lieferanten: Vertragsdaten, Kontaktdaten, Kommunikationsinhalte

Teilnehmer einer Videokonferenz (z.B. ,MS-Teams*): Vorname, Nachname, E-Mail-Adresse, ggf. Thema,

Teilnehmer-IP-Adressen, MP4-Datei der Video-, Audio- und Prasentationsaufnahmen (bei optionalen

Aufzeichnungen), Angabe zur eingehenden und ausgehenden Rufnummer (bei Telefoneinwahl), Inhalte von

Chatverlaufen

O O O O O

e Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen

o Bewerber/Initiativbewerber: Prifung der Bewerbung

o Mitarbeiter: Abwicklung aller notwendigen und erforderlichen MaRnahmen in einem Angestelltenverhaltnis
(bspw. Fuhrung Ihrer Personalakte; Lohnbuchhaltung; Analyse und Beurteilung Ihrer Arbeitsleistungen- und
Ergebnisse sowie Erstellung von Zeugnissen; Durchfiihrung von Mitarbeiterschulungen; Durchfiihrung von
Disziplinarverfahren); Sicherstellung des moglichst stérungsfreien Betriebes, Marketing (Bild-/Videodaten auf
Website und/oder anderen Online-Plattformen, Mitarbeitermotivation bei Vorstellung neuer Mitarbeiter auf z.B.
,Schwarzem Brett")

o Kunden: Vertragserfillung

o Probanden: Vertragserfiillung, Kontaktaufnahme / Kommunikation im Vorfeld von Studienvorhaben, Erfillung
von Studienmanagementaufgaben

o Interessenten: Informationsaustausch

o Lieferanten: Dienstleistungen, Bestellungen

o Teilnehmer einer Videokonferenz (z.B. ,MS-Teams*): Online-Meetings, Telefonkonferenzen, Videokonferenzen

e Rechtsgrundlage der Verarbeitungen gem. Art. 6 Abs. 1 DSGVO
(Je nach Art der Datenverarbeitung treffen bei den jeweiligen Gruppen unterschiedliche Rechtsgrundlagen zu.)

o Bewerber/Initiativbewerber:
= Erfullung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaRnahmen
= ggf. Einwilligung (bspw. Weitergabe von den jeweiligen Daten)
o Mitarbeiter:
= Erfullung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaRnahmen
= ggf. Einwilligung (bspw. Fotos auf Websites)
= Erfullung einer rechtlichen Verpflichtung (bspw. Anforderungen durch den Steuergesetzgeber)
=  Wahrung der berechtigten Interessen (bspw. Protokollierung im Rahmen von Abwehr von Cyber-
Risiken)
o Kunden:
= Erfullung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaRnahmen
= Erfullung einer rechtlichen Verpflichtung (bspw. Anforderungen durch den Steuergesetzgeber)
=  Wahrung der berechtigten Interessen (bspw. Protokollierung im Rahmen von Abwehr von Cyber-
Risiken)
o Probanden:
=  Erfullung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaRnahmen
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=  Einwilligung
= Erfullung einer rechtlichen Verpflichtung (bspw. Anforderungen durch den Steuergesetzgeber)
=  Wahrung der berechtigten Interessen (bspw. Protokollierung im Rahmen von Abwehr von Cyber-
Risiken)
= Erfullung einer rechtlichen Verpflichtung (bspw. Anforderungen durch den Steuergesetzgeber)
o Interessenten:
=  Erfullung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaRnahmen
=  Wahrung der berechtigten Interessen (bspw. Protokollierung im Rahmen von Abwehr von Cyber-
Risiken)
o Lieferanten:
= Erfullung eines Vertrags oder zur Durchfiihrung vorvertraglicher MaRnahmen
=  Erfullung einer rechtlichen Verpflichtung (bspw. Anforderungen durch den Steuergesetzgeber)
o Teilnehmer einer Videokonferenz (z.B. ,MS-Teams*):
=  Wahrung der berechtigten Interessen (bspw. Protokollierung im Rahmen von Abwehr von Cyber-
Risiken)
= Einwilligung zur Verarbeitung (weitere Informationen siehe unten unter ,Teilnahme an einem Online-
Meeting*)

e Dauer, fur die die personenbezogenen Daten gespeichert werden (je nach Zweck, Datenart und Zielgruppe)
Vertragsdauer, gesetzliche Fristen, Entzug der Einwilligung (sofern notwendig), Widerspruch zur Datenverarbeitung,
Dauer des Online-Meetings

e Es besteht keine automatisierte Entscheidungsfindung einschlieBlich Profiling geman Art. 22 Abs. 1 und 4 DS-GVO

Weitergabe, Quelle und Auslandsbezug
e Empfanger oder Kategorien von Empfangern der personenbezogenen Daten (je nach Zielgruppe)

o  Grundsatzliche Empfanger
Steuerberater, interne Nutzung (z.B. Personalbereich, IT), Behérden (bspw. Finanzbehorde), Banken,
Versicherungen (bspw. im Rahmen von Unfallen oder Versicherungsfallen), externe Dienstleister
(Unterstutzung als Auftragsverarbeiter)
o Weitere Empfanger (je nach Zielgruppe):
= Eigene Mitarbeiter: bei Bilddaten (Provider, Marketingagentur, Fotograf)
= Kunden und ggf. Mitarbeiter von Kunden: Subunternehmer und Kooperationspartner (sofern vertraglich
geregelt bzw. geklart)
= Teilnehmer einer Videokonferenz: Teilnehmer, Provider

e Erhebungsquelle: direkt / durch Auftraggeber / 6ffentliche Quellen

e Datenverarbeitung aufRerhalb der Europaischen Union
Eine Datenverarbeitung auRRerhalb der Europaischen Union (EU) erfolgt grundsatzlich nicht, da wir unseren
primaren Speicherort auf Rechenzentren in der Europaischen Union beschrankt haben. Wir kénnen aber nicht
ausschlief3en, dass das Routing von Daten von einigen Anwendungen Uber Internetserver erfolgt, die sich
aulerhalb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich bspw. Teilnehmende an ,Online-
Meetings” in einem Land auferhalb der EU aufhalten.
Auch besteht ein mogliches Risiko, dass aufgrund einer auslandischen Rechtsprechung Behorden lhre Daten zu
Kontroll- bzw. Uberwachungszwecken einsehen und verarbeiten. Dies erfolgt mdglicherweise auch ohne weitere
Rechtsbehelfsmdglichkeiten.

Teilnahme an einem Online-Meeting

Die Teilnahme an einem solchen Event ist freiwillig. Durch die Anmeldung wird der Datenverarbeitung (einschl. US-
Datentransfer) zugestimmt. Jederzeit kann entschieden werden, ob man wahrend der Veranstaltung von sich Bild
und/oder Ton Ubertragen méchte. Sofern und soweit man sich aktiv dafiir entscheiden, umfasst diese Zustimmung auch,
dass ggdf. besondere Kategorien personenbezogener Daten (z.B. Brillentrager, steife GliedmaRen, Sprachfehler, Trager
religidser Symbole) mit Ubertragen und verarbeitet werden. Mit der Teilnahme wird dann auch in eine mégliche
Aufzeichnung und ggf. Verbreitung der Veranstaltung zugestimmt. Beides wird selbstverstandlich vorab kommuniziert.

Microsoft-Teams

Wir nutzen Microsoft Teams. Anbieter ist die Microsoft Ireland Operations Limited, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, Irland. Details zur Datenverarbeitung entnehmen Sie der
Datenschutzerklarung von Microsoft Teams: https://privacy.microsoft.com/de-de/privacystatement.
Das Unternehmen verfugt Giber eine Zertifizierung nach dem ,EU-US Data Privacy Framework® (DPF). Der DPF
ist ein Ubereinkommen zwischen der Européischen Union und den USA, der die Einhaltung europaischer
Datenschutzstandards bei Datenverarbeitungen in den USA gewahrleisten soll. Jedes nach dem DPF
zertifizierte Unternehmen verpflichtet sich, diese Datenschutzstandards einzuhalten. Weitere Informationen
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hierzu erhalten Sie vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-etail?contact=true&id=a2zt0000000KzNaAAK&status=Active

Auftragsverarbeitung (Nutzung von Tools im Rahmen von Online-Meetings)

Wir haben einen Vertrag iber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten Dienstes
geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der
gewahrleistet, dass dieser die personenbezogenen Daten unserer Websitebesucher nur nach unseren
Weisungen und unter Einhaltung der DSGVO verarbeitet.

Rechtsgrundlagen der Datenverarbeitung im Rahmen von Online-Meetings:

e Soweit personenbezogene Daten von Beschéaftigten des Unternehmens verarbeitet werden, ist § 26 BDSG
die Rechtsgrundlage der Datenverarbeitung.

e Sollten im Zusammenhang mit der Nutzung der Videokonferenzsoftware personenbezogene Daten nicht fur
die Begriindung, Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich, gleichwohl
aber elementarer Bestandteil bei der Nutzung von der Videokonferenzsoftware sein, so ist Art. 6 Abs. 1 lit.
f) DSGVO die Rechtsgrundlage fur die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der
effektiven Durchfiihrung von ,Online-Meetings®.

e Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,Online-Meetings®
Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt
werden.

e Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch
hier besteht unser Interesse an der effektiven Durchfiihrung von ,Online-Meetings®.

Betroffenenrechte

Sie haben das Recht gem. Art. 7 Abs. 3 DSGVO lhre erteilte Einwilligung jederzeit gegenlber uns zu widerrufen.
Die Folge ist, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, zukiinftig nicht mehr fortfiihren
dirfen;

Sie haben das Recht gem. Art. 15 DSGVO Auskunft Gber Ihre von uns verarbeiteten personenbezogenen Daten zu
verlangen.

Sie haben das Recht gem. Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder Vervollstandigung lhrer
bei uns gespeicherten personenbezogenen Daten zu verlangen;

Sie haben das Recht gem. Art. 17 DSGVO die Loschung lhrer bei uns gespeicherten personenbezogenen Daten
zu verlangen, soweit keine anderen Griinde, wie z.B. Erfiillung einer rechtlichen Verpflichtung oder Verteidigung von
Rechtsanspriichen, dagegensprechen.

Sie haben das Recht gem. Art. 18 DSGVO die Einschrankung der Verarbeitung lhrer personenbezogenen Daten
zu verlangen.

Sofern lhre personenbezogenen Daten auf Grundlage von Art. 6 Absatz 1 Buchstaben e oder f DSGVO verarbeitet
werden, haben Sie das Recht, gem. Art. 21 DSGVO Widerspruch gegen die Verarbeitung lhrer
personenbezogenen Daten einzulegen, soweit dafiir Griinde vorliegen, die sich aus lhrer besonderen Situation
ergeben.

Die verantwortliche Stelle teilt gem. Art. 19 DSGVO allen Empfangern, denen personenbezogenen Daten
offengelegt wurden, jede Berichtigung oder Léschung der personenbezogenen Daten oder eine Einschrankung der
Verarbeitung mit.

Sie haben das Recht gem. Art. 20 DSGVO Ihre personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, géngigen und maschinenlesebaren Format zu erhalten oder die Ubermittlung an einen
anderen Verantwortlichen zu verlangen.

Sie haben das Recht gem. Art. 22 nicht einer ausschlieRlich auf einer automatisierten Verarbeitung — einschlieRlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtlicher Wirkung entfaltet oder
sie in ahnlicher Weise erheblich beeintrachtigt.

Sie haben das Recht gem. Art. 77 DSGVO sich bei einer Aufsichtsbehoérde zu beschweren.

Aufsichtsbehérde Baden Warttemberg

Postfach 10 29 32, 70025 Stuttgart, Lautenschlagerstral’e 20, 70173 Stuttgart, Telefon: 07 11/61 55 41-0, E-Mail:
poststelle@Ifdi.bwl.de, Homepage: https://www.baden-wuerttemberg.datenschutz.de

Aufsichtsbehérden aller Bundeslander:

https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-node.html
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